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(57) Abstract: Hie invention relates to a multiple data intercommunication system with information carrying cards fitted with a 
microprocessor and memory or the like and its security system, comprising a user interface having locating means for one or several 
plates carrying information and data; a microprocessor, information storage means; an alphanumeric keyboard; a display screen; a 
transmitter-receiver device; an external device managing operations carried out from said user interface and having a transmitter- 
receiver device and an actuation module; electrical contact and connection means to the main bus; external information and data 
support that can be placed in a physical element or a label or seal; a security system based on a secret code associated with a data 
transmitting and receiving device, preferably a mobile phone. 

[Continua en la pdgina siguiente] 
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(57) Resumen: Sistema de intercomunicacion multiple de datos de tarjetas portadoras de informaci6n provistas de microprocesador 
y memoria o similares y su sistema de seguridad que consta de: una interfaz de usuario con medios de alojamiento para placas 
portadoras de informacion y datos, un microprocesador, medios de almacenamiento de informacidn, teclado alfanurnerico, pantalla 
de visualizacion y un dispositivo emisor-receptor; un dispositivo externo para la gesti6n de las operaciones comandadas desde dicha 
interfaz de usuario, que dispone de un dispositivo emisor-receptor y un mddulo de accionamiento; medios de contacto y medios de 
conexidn electricos con el bus principal; un soporte de informacidn y datos extemos apto para ir colocado en un elemento fisico o 
en una etiqueta o precinto; un sistema de seguridad basado en un cddigo secreto asociado a un elemento de transmisi6n y recepcidn 
de datos, preferentemente un tel^fono celular. 
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SISTEMA DE INTERCOMUNICACION MULTIPLE DE DATOS DE TARJETAS 
PORTADORAS DE INFORMACION DOTADAS DE MICROPROCESADOR Y MEMORIA 
O SIMILARES Y SU SISTEMA DE SEGURIDAD 

5 Description . 

El objeto de la presente invention se refiere, como su tftuto indica, a un sistema 
de intercomunicacion multiple de datos de tarjetas portadoras de information dotadas 
de microprocesador y memoria o similares, del tipo de fas que se utilizan para realizar 

0 operationes bancarias, de compra - venta, de identification y otros servitios, ast como 
otras operadones de caracter domestico, que presenta unas ventajas importantes sobre 
los medios utilizados actualmente con este fin. 

La presente invention se refiere tambien a un sistema de seguridad para 
sistemas de intercomunicacion multiple de datos de tarjetas portadoras de informacion 

5 dotadas de microprocesador y memoria o similares, consistente en la implantation de 
un procedimiento basado en la comunicacion segura, por metodos de encriptacion, 
entre las citadas tarjetas de informacion sobre la autorizacion para la realization de 
operaciones. 

Asimismo, ia presente invention se refiere, como parte integrante del sistema 

0 de seguridad, a un elemento provisto de una memoria dotada de informacion y datos 
para la realization de transacciones bancarias, comertiates y similares, provista de un 
numero de identification propio correspondiente a la entidad, la cual memoria esta 
configurada de forma que sera operativa unicamente de forma conjunta con solo el 
elemento portador del codigo o numero de identification propio del usuario, que en el 

5 caso de utilization de un telefono movil puede ser el modulo de identification de usuario 
(SIM) que permite el uso del terminal u otro similar. 

Retientemente, se ha desarrollado la tarjeta con chip electronico, que incorpora 
a todos los elementos de la tarjeta clasica un microprocesador y memoria dentro de ia 
propia tarjeta, y que ademas de dificultar su duplicado, ofrece la posibilidad de realizar 

0 por si misma chequeos, validationes, cifrado y memorization de information. Dicho chip 
electronico consiste en una placa portadora de information y datos, que presenta unas 
redutidas dimensiones, aproximadamente 0,5 cm x 0,5 cm, actuando de esta forma la 
tarjeta como soporte f isico del propio chip con el objeto de hacerlo manejabie por parte 
del usuario, limitandose dicha tarjeta a incorporar algun tipo de serigrafia, holograma o 

5 similar, u otro tipo de control grafico como, por ejemplo, la firma del usuario o similares. 
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Sin embargo, en la actualidad, si bien las caracteristicas propias de las tarjetas, 
tales como tamano de las mismas, dimensiones y contactos del chip electronico 
incorporado en las mismas, etc. se han normalizado, cada servicio requiere la utilizacion 
de una tarjeta disenada especi'ficamente, lo que obiiga at usuario a portar un gran 
5 numero de tarjetas si desea valerse del conjunto de servicios ofrecidos en ia actualidad, 
que cubren desde transacciones comerciales y/o economicas hasta operaciones de 
cobro de telefonia, transporte publico, etc. . Este problema se vuelve mucho mas 
acusado en tanto que cada entidad bancaria ofrece su propia tarjeta destinada a la 
utilizacion de sus propios servicios, no siendo valida o resuftando muy costosa su 

1 0 utilizacion en otras entidades bancarias. 

Otro problema que se presenta tambien consiste en que en la mayor parte de los 
sectores del entorno comercial se ha extendido la oferta de replicas o imitaciones de 
productos identificados por una marca como distintivo de calidad, o peor aun la 
existencia de falsificaciones fraudulentas de bilietes de banco, cheques, polizas y 

15 documentos de seguridad, etc., que presentan unas diferencias respecto al producto 
original diftcilmente apreciables por el consumidor. Por este motivo se hace cada vez 
mas necesaria la utilizacion por parte del fabricante de medios de autenticacion de sus 
productos con el objeto de que tanto el mayorista como el consumidor final tengan la 
certeza de que adquieren un producto original, que ofrece la calidad y/o garantia que 

20 corresponde a la marca que lo identifica. 

Actualmente el uso de tarjetas portadoras de informacion y datos adolece de una 
evidente falta de seguridad por las razones siguientes: a) a menudo se permite a 
terceras personas, tales como vendedores, el acceso a los datos personates de dichas 
tarjetas portadoras de informacion y datos; b) a menudo se facititan por telefono los 

25 datos de la tarjeta, sin ni siqurera conocer la identidad del receptor de dichos datos; c) 
en caso de extravi'o o robo, transcurre normalmente un tiempo excesivamente largo 
hasta poder conectar con la entidad emisora para denuncrar el hecho, lo que se agrava 
ademas cuando el usuario detecta el extravi'o o robo de un conjunto de tarjetas lo que 
implica tener a mano multiples numeros de entidades emisoras, aparte de tener que 

30 acudir con urgencia a una oficina de denuncias con las consiguientes molestias. 

Por otra parte, es universalmente reconocida la importancia que ha adquirido la 
transmision de informacion por medios electronicos, especialmente desde la extension 
de las redes de comunicaciones de ambito mundial. Esto permite ia realizacion a 
distancia de operaciones que no requieren un nivel especial de seguridad, como acceso 

35 a bancos de datos publicos, y de otras que requieren un nivel de seguridad mas 
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elevado, como consultas de datos medicos, bancarios, fiscales, etc. que requieren la 
apiicacion de protocolos de comunicacion seguros. Pero existe, ademas, un conjunto 
de operaciones que implican una action, como presentation de declaraciones fiscales, 
transferencias de fondos, etc, que exigen la constatacion de la conformidad de quien las 
5 ordena para producir efectos legates. Estas requieren, ademas de un nivei de seguridad 
alto en las transmisiones, el envfo de la firma electronica que ya conceden determinadas 
entidades autorizadas. 

Con el objeto de integrar el conjunto de tarjetas portadoras de informacion 
dotadas de microprocesador y memoria o similares en un unico sistema o dispositivo 

10 y dotarlo con un sistema de seguridad, que de solution a los anteriores problemas, se 
ha desanrollado el sistema de intercomunicacion multiple de datos de tarjetas portadoras 
de informacion dotadas de microprocesador y memoria o similares y su sistema de 
seguridad, objeto de la presente invention, que facilita y hace mas segura la utilizacion 
de los servicios ofrecidos por dichas tarjetas, que consta de: 

15 - una interfaz de usuario que consiste preferentemente, bien en un mando a 
distancia autonomo, o bien que se encuentra integrada en un terminal telefonico celular 
GSM o de otras tecnologias, que dispone de medios de alojamiento de una o varias 
placas portadoras de informacion y datos de dichas tarjetas, un circuito impreso, flexible 
o de otra clase, apto para hacer contacto con dichas placas con el objeto de leer la 

20 informacion contenida en dichas placas, un microprocesador apto para el control, 
comando y registro de las operaciones realizadas desde dicha interfaz de usuario, 
medios de almacenamiento de informacion tales como, preferentemente, una primera 
memoria de lectura y escritura, apta para la grabacion y lectura de datos, y una segunda 
memoria de lectura, preferentemente una memoria no volatil, un teclado alfanumerico 

25 apto para permitir el acceso a la informacion asi como para fa gestion de dichas placas, 
una pantalla de visualization apta para la presentacion de la informacion relativa a tas 
operaciones que se realizan, y un dispositivo emisor - receptor de rayos infrarrojos, via 
radio, ultrasonidos o cualquier otra tecnica adecuada, apto para establecer las 
comunicaciones con dispositivos externos que gestionan dichas operaciones, teniendo 

30 en cuenta que en caso de estar integrada en un terminal telefonico, no habria que 
duplicar estos elementos, sino que su uso seria compartido entre el terminal y la interfaz 
segun la utilizacion que de el se haga en cada momento. 

Un dispositivo externo para la gestion de las operaciones comandadas desde 
dicha interfaz de usuario, que dispone de un dispositivo emisor - receptor, apto para 

35 establecer comunicaciones con la interfaz de usuario, y de un modulo de actionamiento 
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apto para comandar Ios dispositivos electromecanicos y/o electrdnicos para ejecutar las 
operaciones comandadas desde dicha interfaz de usuario. 

Medios de contacto (22; 31) tales como un circuito impreso, flexible o de otra 
clase apto para hacer contacto con dichas placas, as! como de medios de conexion 
5 electricos (18) con el bus principal (19), aptos para comunicar dichos medios de 
contacto (22; 31) con Ios demas elementos de dicha interfaz de usuario (1), pudiendo 
incorporate dichos medios de acoplamiento en la propia interfaz de usuario (1) o bien 
constituirse mediante un medio lector externo (24) apto para comunicarse con dicha 
interfaz de usuario (1) a traves de un puerto de comunicaciones (23) dispuesto al efecto. 

10 Un sistema de lectura, via radio de la informacion contenida en microcircuitos 

que carecen de alimentation propia, alimentandose de la energfa emitida por la interfaz 
de usuario en cantidad suficiente para transmitir durante un corto intervalo de tiempo la 
informacion grabada en el propio microcircuito. 

Un soporte de informacion y datos externo (34) provisto de un microchip (35) y 

15 (36) legible por la interfaz de usuario, siendo dicho soporte de informacion y datos 
externo (34), apto para ir colocado o alojado en un elemento fisico tal como un vehfculo, 
objeto de valor, equipaje o similar, para su control, localization e identification, o bien 
colocado en la etiqueta o precinto de un producto comercial, para su comprobacion y 
autentificacion, legible por contacto electrico (35) o via radio (36). 

2 0 Un sistema de seguridad para un sistema de intercomunication multiple de datos 

de tarjetas portadoras de information dotadas con microprocesador y memoria o 
similares, que consiste en la aplicacion de un numero de codigo asociado al usuario y 
unico para todos Ios elementos provistos de memoria portadora de informacion alojados 
en el interfaz de usuario. 

25 - Opcionalmente se podra equipar la interfaz de usuario, bien en su realization 
como elemento autonomo o mas preferentemente integrada en un terminal telefonico 
celular de circuitos de encriptacion/desencriptacion espetificos, si la velocidad de 
transmision de la informacion lo requiere, o bien integrar la funcion de 
encriptacion/desencriptacion en el microprocesador y memoria de la propia interfaz de 

30 usuario, que mediante algoritmos estandar en estas tecnicas y teniendo en cuenta el 
nivel de seguridad deseado para la longitud de las claves, puedan cifrar y descifrar la 
information para su seguridad en la transmision. 

Opcionalmente tambien, se puede integrar en la interfaz de usuario la firma 
electronica, bien soportada en una tarjeta dotada de microprocesador y memoria, que 

35 se introduciria como una mas en la interfaz, o bien guardada en la memoria no volatil 
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de la propia interfaz, pudiendose dotar al microprocesador de la interfaz de los medios 
para que pueda borrarla en caso de aperturas frauduientas de la caja de la mencionada 
interfaz, para evitar su lectura por personas no autorizadas. 

Mas concretamente, la interfaz de usuario dispone de una carcasa fabricada de 
5 un material resistente, preferentemente ligero, como plastico o cualquier otro similar, de 
dimensiones adecuadas para ser portada en un bolsillo, cartera o similares, y que 
dispone de medios de apertura para alojar de una o varias placas portadoras de 
informacion y datos de tarjetas dotadas de microprocesador y memoria o similares, 
constituidos preferentemente por una tapa abatible situada en su parte posterior, con 

10 medios de fijacion tales que en la posicion cerrada de dichos medios de apertura, 
permita la fijacion segura, preferentemente a presion, de dichas placas. De esta forma 
la ubicacion, distribution y reposition o sustitution de dichas placas puede ser realizada 
de una forma sencilla por parte del usuario, permitiendo asi el acceso del usuario al 
conjunto de placas portadoras de informacion y datos con la simple apertura de dichos 

1 5 medios. 

Dichos medios de alojamiento de las placas portadoras de informacion y datos 
consisten preferentemente en un conjunto de compartimentos con medios de conexion 
el6ctricos a dicho circuito impreso, flexible o de otra clase apto para hacer contacto con 
dichas placas con el objeto de leer la informacion contenida en dichas placas. La 

20 conexion, lectura de la informacion y comunicacion con el conjunto de placas portadoras 
de informacion y datos se realiza desde un microprocesador dispuesto en la interfaz de 
usuario a traves de dicho circuito impreso, flexible o de otra clase. Dicho 
microprocesador realiza asimismo las operaciones de control, comando y registro de las 
operaciones realizadas desde dicha interfaz de usuario. 

25 Dicho microprocesador dispuesto en fa interfaz de usuario puede, opcio- 

nalmente, reconocer automaticamente cada una de las placas portadoras de 
informacidn y datos ubicadas en los medios de alojamiento de dichas placas, asi como 
identificar la posicion de cada una de dichas placas, realizando un sondeo de 
reconocimiento. Ello le permite al usuario despreocuparse de la posicion de alojamiento 

30 concreto de cada una de las placas portadoras de informacion y datos, en tanto que es 
la propia interfaz de usuario, a traves de su microprocesador, la que sondea e identifica 
cada una de las placas dispuestas en la interfaz de usuario. 

Las operaciones del microprocesador se complementan con una primera 
memoria de lectura y escritura, apta para la grabation y lectura de datos, y una segunda 

35 memoria de lectura, preferentemente una memoria no volatii, dispuestas en la int rfaz 



WO 00/72251 



PCT/ES00/00172 



-6- 

de usuario. En dicha memoria de lectura se encuentran almacenados cada uno de los 
protocolos de comunicacion correspondientes a cada una de las placas porladoras de 
information y datos alojadas en los medios de acoplamiento correspondientes de la 
interfaz de usuario. Asimismo, dicha memoria puede contener varios protocolos 
5 destinados a la comunicacion con otras placas no dispuestas en el momento en la 
interfaz de usuario, bien porque el usuario no disponga de la placa correspondiente, bien 
porque no desee la utilizacion de dichos servitios, etc., pero previstas para su futura 
utilization, asi como para la fabrication estandar no individualizada. 

De esta forma, dicho microprocesador y memorias contenidas en dicha interfaz 

10 de usuario, estan destinados a realizar las funciones de gestion, clasificacion, 
identificacidn y afmacenamiento de ia informacion reiativa a las operaciones realizadas 
de acuerdo con los criterios establecidos en la programacion del microprocesador 
Asimismo, dicha interfaz de usuario dispone de medios de , configuration y 
reconfiguration de la propia interfaz de usuario, asf como para la adaptation, 

15 sustitucion, reposition o elimination dichas placas porladoras de informacion y datos. 

El conjunto de elementos electronicos de la interfaz de usuario del sistema de 
intercomunicacion multiple de datos de tarjetas portadoras de information se encuentran 
alimentados por una fuente de alimentation consrstente preferentemente en un conjunto 
de baterias recargables. Asimismo, se puede disponer de un sistema de alimentation 

20 de seguridad intemo, que evite la perdida de datos, desconfiguracion de ta interfaz de 
usuario, etc. como resultado del agotamiento del sistema de alimentation principal. 

Opcronalmente, la interfaz de usuario puede integrar sus elementos electronicos 
en un unico tircuito impreso, flexible o de otra clase configurable, apto para integrar asi- 
mismo en dicho circuito las reaiizaciones de dichas placas portadoras de informacion 

25 y datos. 

La interfaz de usuario dispone asimismo de medios de comunicacion con el 
usuario, consistentes, preferentemente, en un dispositivo de entrada, preferentemente 
un teciado alfanumerico dispuesto en la cara anterior de la interfaz de usuario, apto para 
permitir el acceso a la informacion asf como para la gestion de dichas placas, y en un 

30 dispositivo de salida, preferentemente una pantalla de visualization, apta para ia 
presentation de la informacion reiativa a las operaciones que se realizan. De esta 
forma, el usuario dirige y gestiona las operaciones a realizar mediante el sistema de 
intercomunicacion multiple de datos de tarjetas portadoras de informacion dotadas de 
microprocesador y memoria o similares, objeto de la presente invention, mediante la 

35 utilization del teciado alfanumerico, que le permite la selection de un servicio 
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determinado mediante la seleccion de la ptaca correspondiente, el control de acceso a 
dicho servicio mediante el tecleo de su clave personal o el codigo de identificacion 
correspondiente, y otras operaciones de chequeo o control como inforrnacion de las 
ultimas operaciones reafizadas, saldos en cuentas de credito, monedero electronrco o 
simitares, ast como acceso a bases de datos de diferentes contenidos (listi'n telefonico, 
agenda efectronica, etc.). Asimismo, tanto el estado y resultado de las operaciones 
realizadas o a realizar, como la inforrnacion requerida, o f en general, inforrnacion relativa 
a las operaciones que se realizan a Xraves del teclado alfanumerico, pueden ser 
visualizadas en la pantalla de visualization, que puede ser, por ejempto, una pantaila 
de cristal liquido de multiples Ifneas. 

En la realization preferente de la interfaz de usuario incorporada a un terminal 
telefonico celular, todos los elementos citados (microprocesador, memorias, teclado, 
pantalla etc.), seran los del propio telefono, de modo que su uso seria compartido entre 
el terminal y la interfaz segun la utilizacion que de el se haga en cada momento. 

De esta forma, dichos medios de almacenamiento permanentes de la interfaz 
de usuario disponen de espacio de almacenamiento direccionable para la ubicacion de 
una base de datos personal, apta para almacenar datos relativos al propio sistema, al 
usuario u otro tipo de datos que se desee incorporar en dicha base de datos. 

Asimismo, dicha interfaz de usuario comprende medios de protection 
consistentes preferentemente en medios de almacenamiento permanentes, tales como, 
p re f eren temente, una memoria no volatil, para el registro y almacenamiento de ciaves 
de acceso personales aptas para restringir ia utilizacion de la interfaz de usuario a 
djf eren tes niveles, tales como, preferentemente, acceso global, acceso restringido, u 
operation restringida a usuario. De esta forma, se establecen un conjunto de medidas 
de seguridad que habilitan al usuario para la realizacion de las operaciones 
correspondientes que restringen la utilizacion de dicha interfaz a diferentes niveles, 
evitando, con ello, la utilizacion no autorizada por terceros, debido a perdida o 
sustraction de la interfaz de usuario. Altemativamente, dichas ciaves personales y los 
procedimientos de seguridad y control asociados a las mismas pueden encontrarse 
incorporadas en una de las tarjetas portadoras de inforrnacion alojadas en el dispositivo, 
de modo que puedan ser intercambiadas entre diferentes sistemas de intercomunication 
multiple de datos de tarjetas portadoras de inforrnacion, permitiendo al usuario cambiar 
dicho dispositivo cuando lo desee por motivos de obsolescencia, averia etc. 

Dentro de este conjunto de medidas de seguridad y de restriction de acceso, se 
puede disponer, opcionalmente, d un numero de identification individual y exciusivo 
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de la interfaz de usuario, para lo que esta dispone de medios de almacenamiento de 
dicho numero o clave de identification individual y exclusiva. Alternativamente, el 
numero de identificacion individual y exclusivo puede ser almacenado en una de las 
tarjetas portadoras de informacion alojadas en la interfaz de usuario. 
5 Ahora bien, cuando el sistema de seguridad de la invention se aplica a la interfaz 

de usuario integrada en un terminal tefefonico celular, se basa en el siguiente desarrollo 
novedoso: Cada elemento provisto de memoria portadora de informacion o similar, 
destinado a la realization de transacciones bancarias, comerciales o similares, es 
normalmente emitido por la correspondiente entidad emisora. Cuando se requiera su 

1 0 uso, el elemento provisto de memoria portadora de informacion o similar establecera un 
intercambio de informacion seguro con el modulo de identificacion de usuario (SIM) del 
telefono de modo que determinara de forma fiable que se encuentra active Para poder 
establecer este intercambio de informacion seguro, el usuario debera propordonar a la 
entidad emisora de tarjetas y a la operadora de la red telefdnica que ha emitido el 

15 modulo de identificacion de usuario (SIM) los datos, codigos y claves necesarios. Estos 
datos, codigos o claves podran haber sido proporcionados al usuario previamente por 
una de las partes: la entidad emisora o la operadora que ha emitido el SIM. Estos datos 
podran ser incorporados durante la emision del SIM o del elemento provisto de memoria 
portadora de informacion o similar, o podran ser incorporados despues de la misma por 

2 0 el propio usuario o por alguna de las otras partes. 

Una vez verificado que el modulo identificador de usuario (SIM) se encuentra 
presente y activo, el elemento provisto de memoria portadora de informacion o similar 
podra requerir la introduction de un codigo o numero de identificacion personal (PIN) 
espetifico. 

25 De esta forma, en caso de extravio o robo del conjunto del sistema asociado a un 

telefono celular del usuario, la secuencia de sucesos sera la siguiente: 

a) si el telefono se encuentra apagado no sera posible el acceso al sistema por 
parte de cualquier persona que no sea el propio usuario. 

b) en el caso de que el telefono estuviese encendido la persona que pretenda 
30 realizar alguna transaction bancaria o comercial no podra conseguir el acceso a los 

elementos provistos de memoria dotada de informacion, alojados en el sistema de 
intercomunicacion multiple por desconocer el numero de identificacion personal 
correspondiente al citado elemento o por no disponer de la huella dactilar identificativa, 
por lo que no le sera posible utilizar ninguno de los elementos mencionados para 
35 realizar ninguna transaction bancaria, comercial o similar. 
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c) el usuario afectado por el extravfo o robo del conjunto del sistema solo debera, 
a efectos de informacion, pedir a la compania de telefonia movil la anulacion del modulo 
de identificacion de usuario (SIM) correspondiente, evitando tener que realizar tantas 
comunicaciones como numero de entidades emisoras de chips-microprocesadores 
5 portadores de informacion y datos contiene el sistema de intercomunicacion multiple y 
evitando tener que dejarotras actividades para presentar la correspondiente denuncia, 
ya que tendra la seguridad de estar protegido por el sistema de seguridad objeto de la 
presente invencion. 

El elemento provisto de memoria portadora de informacion emitido por una 

1 0 entidad pubiica o privada, normalmente una entidad financiera o comercial, presenta 
una configuracion tal que el acceso a ciertos datos de la misma solo se puede 
establecera traves del elemento provisto de memoria dotada de informacion asociado 
at codigo o numero de identificacion propio del usuario, que en el caso de utilizacion de 
un telefono movil puede ser el modulo de identificacion del usuario (SIM) que permite 

15 el uso del terminal u otno similar, imptdiendo por tanto el acceso al mismo por personas 
no autorizadas. En una realization preferente dicho elemento provisto de memoria 
portadora de informacion ira alojado en el interior del telefono movil del usuario y la 
configuracion de dicha memoria permitira el acceso a la misma solo a traves del 
micropnocesador de dicho telefono movil del usuario y estableciendo ademas un codigo 

20 de acceso coincidente con el numero de identificacion personal (PIN) del telefono movil 
del usuario. En este caso el microprocesador de la interfaz de usuario es un mero 
intermediario en el trasvase de informacion que se produce entre ambos elementos 
dotados a su vez de sendos microprocesadores, porque dicha informacion circula 
encriptada mediante algoritmos, claves y datos conocidos solo por los 

25 microprocesadores de las tarjetas y no por el de la interfaz. 

Las medidas de seguridad y de control de acceso se complementan eficazmente 
con un conjunto de medios de deteccion de estados de error, alarma o sirnilares, aptos 
para detectar situaciones anomalas debidas al uso incorrecto, madecuado, no 
autorizado o sirnilares, asi como medios de bloqueo de una, varias o todas las 

3 0 operaciones gestionabies desde la interfaz de usuario como resuitado de la activacion 
de dichos medios de deteccion de estados de error, alarma o sirnilares. 

Asimismo, el sistema de intercomunicacion multiple de datos de tarjetas 
portadoras de informacion dotadas de microprocesador y memoria o sirnilares, dispone 
de un dispositivo externo para la gestion de las operaciones comandadas desde dicha 

35 interfaz de usuario, con el objeto de, por un iado, comunicarse bidireccionaimente con 
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dicha interfaz de usuario, y, por otro, accionar los elementos electromecsinicos y/o 
electronicos del dispositivo que ofrece el servicio correspondiente, como un cajero 
automatico, un sistema de cobro de teiefonla, un sistema cancefador de servicio 
publico, o similares, que en la actualidad disponen de un controlador de tarjeta 
5 apropiado. De esta forma, dicho dispositivo externo para la gestion de las operaciones 
comandadas desde dicha interfaz de usuario, actua como interfaz entre el dispositivo 
que ofrece el servicio al usuario, y la interfaz de usuario, desde donde se generan las 
ordenes adecuadas para la realizacion de las operaciones correspondientes. 

Con el objeto de permitir el establecimiento de una comunicacion bidireccional 

1 0 entre la interfaz de usuario y dicho dispositivo externo para la gestion de las operaciones 
comandadas desde dicha interfaz de usuario, ambos elementos del sistema de 
intercomunicacion multiple de datos de tarjetas portadoras de informacion dotadas de 
microprocesador y memoria o similares, objeto de la presente invencion, disponen de 
un dispositivo emisor - receptor, apto para el intercambio de informacion entre ambos 

15 dispositivos, como, entre otros, envfo y recepcion de datos, envio y recepcion de 
comandos de control, chequeo y supervision, etc. 

El dispositivo emisor - receptor dispuesto en la interfaz de usuario asi como en 
dicho dispositivo externo para la gestion de las operaciones comandadas desde dicha 
Interfaz de usuario, puede ser un dispositivo emisor - receptor por rayos infrarrojos, 

20 serial de radiofrecuencia, ultrasonidos, o cualquier otra tecnica adecuada. 

De la comunicacion entre ia interfaz de usuario y el dispositivo externo para la 
gestion de las operaciones comandadas desde dicha interfaz de usuario, el cuai, como 
resultado de las ordenes recibidas desde dicha interfaz de usuario, acciona los 
elementos electromecanicos y/o electronicos del dispositivo que ofrece el servicio 

25 correspondiente, como un cajero automatico, un sistema de cobro de telefoma, un 
sistema cancelador de servicio publico, o similares, permite deducir la compatibilidad 
entre los sistemas empleados en la actualidad y el sistema objeto de la presente 
invencion, al poder coexistir en un mismo dispositivo que ofrece un servicio, el 
controlador de tarjetas existente en la actualidad, y el dispositivo externo objeto de la 

3 0 presente invencion. 

De esta forma, el sistema de intercomunicacion multiple de datos de tarjetas 
portadoras de informacion dotadas de microprocesador y memoria o similares, esta 
adaptado para obtener informacion de caracter general, bancario o similares, relativas 
a movimientos de cuentas, saldos y cualquier otra operacion asi como otras 

35 informaciones d/sponibies en bases de datos de centros operativos, asi como para la 
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realizacion del pago y la recepcion de valores con cualquiera de los sistemas 
disponibles para la realizacion de dichas operaciones. 

Finalmente, el sistema de intercornunicacion multiple de datos de tarjetas 
portadoras de informacion dotadas de microprocesador y memoria o similares, objeto 
5 de la presente invencion, dispone de un conjunto de elementos aptos para comunicarse 
con otros dispositivos externos. De esta forma, el propio dispositivo emisor - receptor 
dispuesto en la interfaz de usuario habilita la comunicacion de esta con un conjunto de 
dispositivos o estaciones de informacion dispuestas at efecto, equipadas para su 
comunicacion con la propia interfaz de usuario. 

10 Asimismo, el sistema de intercornunicacion multiple de datos de tarjetas 

portadoras de informacion dotadas de microprocesador y memoria o similares, objeto 
de la presente invencion, esta adaptado para la comunicacion a distancia con 
dispositivos extemos. De esta forma, la interfaz de usuario, cuando se trata de un 
mando a distancia, puede disponer, opcionalmente, de una interfaz de conexidn a un 

1 5 modem, apto para permitir la conexion remota y comunicacion entre dicha interfaz de 
usuario y un ordenador, permitiendo el volcado de datos bidireccional entre ambos 
dispositivos, lo que le permite al usuario el control y supervision del conjunto de opera- 
ciones realizadas o la incorporacion de estas a una base de datos, la gestion de la 
interfaz de usuario desde el ordenador, asf como operaciones de configuracion, 

20 chequeo o similares de la propia interfaz de usuario mediante la utilizacion de las 
herramientas adecuadas dispuestas en el ordenador. De esta forma, la propia interfaz 
de usuario le permite a este volcar los datos desde esta a un ordenador, desde el cual, 
con las herramientas de analisis y gestion de bases de datos disponibles en el mercado, 
puede, de una forma comoda, rapida y sencilla, analizar el conjunto de operaciones 

2 5 realizadas. 

Tratandose de la interfaz de usuario integrada en un terminal telefonico celular 
es innecesaria fa conexion a un modem porque el propio terminal, dotado de medios 
para su conexion directa a un ordenador por cable, por infrarrojos o por cualquier otro 
sistema, es capaz de enviar y recibir datos utilizando las redes celulares ya que estos 

30 telefonos se comunican mediante tecnicas digitaies. Tampoco es necesaria la utilizacion 
de un ordenador en este caso, ya que el terminal puede estar dotado de la capacidad 
de acceso a redes para consultas de bases de datos, configuracion, chequeo, 
realizacion de operaciones bancarias etc., mediante protocolos especificos de los 
terminates como el Protocolo de Apiicaciones Inalambricas, mas conocido por su 

35 acronimo WAP, o cualquier otro que permita la transmision de datos a traves de las 
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redes de telefom'a celular que pueda existir en el future 

Los medios de conexion a un modem yaun ordenador descritos anteriormente, 
permiten tambien la utilizacion del sistema de intercomunicacion multiple de datos de 
tarjetas portadoras de informacion dotadas de microprocesador y memoria o similares, 
5 objeto de la presente invencion la realizacion de operaciones de compraventa, acceso 
a bases de datos, etc. a traves de un ordenador y redes inforrnaticas, locales o de 
caracter universal, tales como, preferentemente, Internet El acceso a este tipo de redes 
locales o universaies le permite al usuario tanto el acceso a la informacion en ellas 
disponible como la utilizacion de los servicios que en ella se ofrecen, utilizando como 

1 0 medio de pago la propia interfaz de usuario. 

Asimismo, la interfaz de usuario del sistema de intercomunicacion multiple de 
datos de tarjetas portadoras de informacion dotadas de microprocesador y memoria o 
similares, objeto de la presente invencion, dispone de una interfaz de conexion a un 
lector extemo, apto para permitir la comunicacion bidireccionai entre ambos, asf como 

15 el acceso desde dicho lector tanto a la informacion contenida en dichas placas 
portadoras de informacion y datos, como en dichos medios de almacenamiento intemos 
de la propia interfaz de usuario. Desde dicho lector externo se pueden realizar 
operaciones de chequeo, verificacion y/o configuracion de la propia interfaz de usuario. 
Dicha interfaz de conexion puede ser fisicamente la misma interfaz de conexion con el 

2 0 modem descrita anteriormente, si bien se utilizara el controlador correspondiente en 
cada caso. 

Asimismo el sistema de intercomunicacion multiple de datos de tarjetas 
portadoras de informacion y datos objeto de la presente invencion puede ir dotada de 
un dispositivo para la identificacion, control, locaiizacion y autentificacion de elementos 

2 5 fisicos tales como vehiculos, objetos de valor, equipajes y similares. Este dispositivo 

esta constituido por un dicho lector de informacion y datos dispuesto en la interfaz de 
usuario y de una o varias placas externas portadoras de informacion y datos que alojan 
microchips conteniendo una informacion predeterminada. La transmision de fa 
informacion contenida en dicho microchip al medio lector de informacion y datos 

3 0 dispuesto en la interfaz de usuario del sistema objeto de la presente invencion podra 

realizarse con contacto fisico entre ambos o sin contacto fisico. Para ello el medio lector 
dispone de medios de acoplamiento a la placa portadora de informacion y datos, medios 
de activacion / desactivacion de lectura, medios de control, comando y sincronizacion 
de las comunicaciones con la interfaz de usuario mediante el protocolo de 
35 comunicaciones correspondiente, asi como medios de comunicacion con dicha interfaz 
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de usuario. 

La comunicacion entre la interfaz de usuario y el medio lector se puede 
establecer mediante cualquier medio de transmision convencional como transmision por 
cable, transmision por radio o transmision optica. Correspondientemente, el puerto de 
5 comunicaciones de la interfaz de usuario dispondra de los medios 
receptores/transmisores adecuados. 

Optionalmente, el medio lector puede disponer adicionalmente de medios 
propios de almacenamiento temporal as? como de medios de validation de datos. 

La interfaz de usuario puede equiparademas un transmisor- receptor apto para 
10 la lectura de la information grabada en chips de identification que se estimulan cuando 
reciben una senal de radio en una determinada banda, emitiendo a su vez la informacion 
grabada en el los. 

Ventajosamente, dicho soporte portador de information y datos externo lieva 
incorporado un microchip del tipo de los utilizados en las tarjetas inteligentes. En lo que 

15 se concierne a las dimensiones del soporte fisico, en lugar de tratarse de una tarjeta de 
plastico, ira colocado en un soporte distinto como por ejempio una banda de material 
flexible o cualquier material rigido que haga las funciones de etiqueta o de elemento de 
identification, control, autentificacion o localization. 

Referente al microchip, se trata de un microprocesador con comunicacion 

2 0 asincrona o de otro tipo, que incorporara medidas de seguridad hardware y software que 
lo convierten en una pieza no dupiicable y unica, lo que evita que pueda copiarse el 
mismo. El sistema operativo o mascara del chip soporta un sistema que puede hacer 
que la comunicacion con el dispositivo de lectura del mismo sea totalmente segura y por 
lo tanto evita el fraude no solo en la etiqueta (chip), sino que tambien lo evita en el 

2 5 lector. 

El medio lector ha de ser un dispositivo especialmente desarrollado para esta 
aplicacion, en primer lugar para evitar que sea facil de obtener por quien intente el 
fraude. En segundo lugar, ha de ser un dispositivo especialmente securizado para estos 
chips a nivel electronico. El medio lector ha de estar disefiado de forma que pueda 

3 0 realizar su funcion mediante contacto fisico o sin contacto fisico con el soporte extemo 

de informacion y datos fijado a un elemento fisico tal como una etiqueta, precinto o 
similar. Asimismo, debe ser economicamente viable para facilitar su amplia distribution. 
Asi se ofrec n a los consumidores y fabricantes las siguientes aplicaciones: 
a) medios de autentificacion de los productos, dificultando de esta forma la 
35 realization de replicas o imitaciones de productos ideniificados por una marca como 
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distintivo de calidad, en tanto que la tecnologfa actualmente desarroifada en relacion at 
chip electron ico incorporado actualmente en las tarjetas de credito penmite la utilizacion 
de un microprocesador y memoria dentro del propio chip electronico, que, ademas de 
dificultar su duplicado, ofrece la posibilidad de realizar por si misma ehequeos, 
5 validaciones, cifrado de informacion y memorizacion de informacion. De esta forma 
ademas de ofrecer los medios de autentificacion descritos, se ofrece la posibilidad de 
incluir informacion adiciona! relativa al producto como, por ejemplo, talla, composicion, 
precio, lugar de origen, etc. que el usuario puede visualizar facilmente en la propia 
pantalla de visualization incorporada en la interfaz de usuario; 
10 b) medios de identification y localization de elementos fisrcos tales como 

vehiculos, objetos de valor, equipajes y similares; 

c) medios de comprobacion de autenticidad de bilfetes de banco, cheques y 
cualquier otro documento bancario. 

d) medios de identificacion y comprobacion de documentos de seguridad, 
15 certificados, DNI, pasaportes, tftulos, garantias etc. 

Para comprender mejor el objeto de la presente invencion se describe a 
continuation una realization practica preferencial del sistema de intercomunicacion 
multiple de datos de tarjetas portadoras de informacion dotadas de microprocesador y 
memoria o similares, en base a las figuras adjuntas, donde se muestra: 
20 La figura 1 muestra esquematicamente un diagrama de bloques del sistema de 

intercomunicacion multiple de datos de tarjetas portadoras de informacion objeto de la 
presente invencion. 

Las figuras 2a y 2b muestran, respectivamente, una vista frontal y una vista 
lateral de (a interfaz de usuario, en su configuration de mando a distancia autonomo, 
25 que forma parte del sistema de intercomunicacion multiple de datos de tarjetas 
portadoras de informacion objeto de la presente invencion. 

Las figuras 2c y 2d muestran, respectivamente, una vista frontal y una vista 
lateral de la interfaz de usuario, en su configuracidn de terminal telefonico celular, que 
forma parte del sistema de intercomunicacion multiple de datos de tarjetas portadoras 
30 de informacion objeto de la presente invencion. 

Las figuras 3a y 3b muestran, respectivamente, los medios de alojamiento de 
las piacas portadoras de informacion y datos asi como los medios de conexion de estas 
con la circuiteria de la interfaz de usuario, y una vista interior de dicha interfaz de 
usuario una vez situadas las piacas correspondientes. 
35 La figura 4 muestra esquematicamente un diagrama de bloques de una 
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realization alternativa del sistema de intercomunicacidn multiple de datos de tarjetas 
portadoras de information objeto de la presente invention incorporando medios de 
acoplamiento para establecer comunicacidn con un dispositivo externo. 

La figura 5 muestra una vista frontal de la interfaz de usuario, en su 
5 configuration de mando a distancia autonomo, que forma parte de la realization del 
sistema mostrada en la figura 4. 

La figura 6 muestra esquematicamente un diagrama de bloques de realization 
alternativa del sistema de intercomunicacidn multiple de datos de tarjetas portadoras de 
informacion objeto de ia presente invencion. 
10 La figura 7 muestra una vista frontal de la interfaz de usuario, en su 

configuracion de mando a distancia autonomo, que forma parte de la realization practica 
del sistema de intercomunicacidn multiple de datos de tarjetas portadoras de 
informacion mostrada en la figura 6. 

La figura 8 muestra el soporte de informacion y datos externo en el que va 
1 5 alojado un microchip, con la forma de etiqueta para ir fijado a un producto comercial 
cuya autenticidad queremos comprobar y que contiene unos datos predeterminados 

La Figura 9 muestra un grafico de flujo mostrando la secuencia operativa del 
sistema de seguridad de la invention aplicado a un sistema de intercomunicacidn 
multiple de datos en el caso de la realization preferida con un terminal telefonico ceiular, 
20 de un usuario conociendo el numero de identification personal (PIN) para el acceso al 
sistema operativo de dicho telefono movil. 

La Figura 10 muestra un grafico de flujo mostrando la secuencia operativa del 
sistema de seguridad de la invention aplicado a un sistema de intercomunicacidn 
multiple de datos en el caso de la realization preferida con un terminal telefonico celular, 
25 en manos de una persona no autorizada no conociendo el numero de identification 
personal (PIN) para el acceso al sistema operativo a dicho telefono movil. 

La Figura 1 1 muestra un grafico de flujo mostrando ia secuencia operativa del 
sistema de seguridad de la invencion aplicado a un sistema de iniercomunicatidn 
multiple de datos en el caso de la realization preferida con un terminal telefonico 
30 celular, en que la identification para el acceso al sistema operativo se efecttia 
mediante el reconocimiento de la huella dactilardel usuario, en caso de que la interfaz 
de usuario equipe esta facilidad. 

Tal y como se representa en la figura 1 , el sistema de intercomunicacion multiple 
de datos de tarjetas portadoras de informacion dotadas de microprocesador y memoria 
35 o similares, que consta de 
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Una interfaz de usuario (1), consistente preferentemente en un mando a 
distancia autonomo o que se encuentra integrada en un terminal telefonico celular GSM 
o de otras tecnologias, que dispone de medios de alojamiento de una o varias placas 
(2) portadoras de informacion y datos de dichas tarjetas, un circuito impreso, flexible o 
5 de otra clase apto para hacer contacto con dichas placas, mostrado en ia figura como 
el conjunto de conexiones electricas, con el objeto de leer la informacion contenida en 
dichas placas, un rnicroprocesador (3) apto para el control, comando y registro de las 
operaciones realizadas desde dicha interfaz de usuario (1), medios de almacenamiento 
de informacion (4, 5) tales como, preferentemente, una primera memoria de lectura y 

10 escritura (4), apta para ia grabacion y lectura de datos, y una segunda memoria de 
lectura (5), preferentemente una memoria no volatil, un teclado alfanumerico (6) apto 
para penmitir el acceso a la informacion asi como para la gestion de dichas placas (2), 
una pantalla de visualization (7) apta para la presentation de la informacion relativa a 
las operaciones que se realizan, y un dispositivo emisor - receptor (8), preferentemente 

15 de rayos infrarrojos, senal de radiofrecuencia, ultrasonidos, o cualquier otra tecnica 
adecuada, apto para establecer las comunicaciones con dispositivos extemos que 
gestionan dichas operaciones, teniendo en cuenta que en caso de estar integrada en 
un terminal telefonico, no habria que duplicar estos elementos, sino que su uso seria 
compartido entre el terminal y la interfaz segun la utilization que de el se haga en cada 

20 momento. 

La interfaz de usuario puede equipar ademas un transmisor - receptor (8a) apto 
para la lectura de la informacion grabada en chips de identification que se estimuian 
cuando reciben una senal de radio en una determinada banda, emitiendo a su vez la 
informacion grabada en ellos. 

25 - Opcionalmente se podra equipar la interfaz de usuario, bien en su realization 

como elemento autonomo o mas preferentemente integrada en un terminal telefonico 
celular de circuitos de encriptacion/desencriptacion especfficos (8b), si la velocidad de 
transmision de la information lo requiere, o bien integrar la funtion de 
encriptacion/desencriptacion en el rnicroprocesador y memoria de la propia interfaz de 

30 usuario, que mediante algoritmos estandar en estas tecnicas y teniendo en cuenta ei 
nivel de seguridad deseado para la longitud de las claves, puedan cifrar y descifrar la 
informacion para su seguridad en la transmision. 

Un dispositivo extemo (9) para ta gestion de las operaciones comandadas desde 
(10), apto para establecer comunicaciones con la interfaz de usuario (1), y de un modulo 

35 de accionamiento (11) apto para comandar los dispositivos electromecanicos y/o 
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electronicos (12) para ejecutar (as operaciones comandadas desde dicha interfaz de 
usuario (1). 

Medios de contacto (22, 31) tales como un circuito impreso, flexible o de otra 
clase apto para hacer contacto con dichas placas, as? como de medios de conexion 
5 electricos (18) con el bus principal (19), aptos para comunicar dichos medios de 
contacto (22; 31) con los demas elementos de dicha interfaz de usuario (1), pudiendo 
incorporarse dichos medios de acoplamiento en la propia interfaz de usuario (1) o bien 
constituirse mediante un medio lector externo (24) apto para comunicarse con dicha 
interfaz de usuario (1) a traves de un puerto de comunicaciones (23) dispuesto al efecto. 

1 o Mas concretamente, tal y como se representa en las figuras 2a y 2b, la interfaz 

de usuario (1) dispone de una carcasa (15) fabricada de un material resistente, 
preferentemente ligero, como plastico o cualquier otro similar, de dimensiones 
adecuadas para ser portada en un bolsillo, cartera o similares, siendo las dimensiones 
pre f eren tes de dicha interfaz de usuario (1) proximas a las dimensiones representadas 

15 en escala real en las figuras 2a y 2b. Asimismo, dispone de medios de apertura para 
alojar de una o varias placas portadoras de informacion y datos de tarjetas dotadas de 
microprocesador y memoria o similares, constituidos preferentemente por una tapa 
abatible (16) situada en su parte posterior, con medios de fijacion tales que en la 
position cerrada de dichos medios de apertura, permita la fijacion segura, 

20 preferentemente a presion, de dichas placas (2). De esta forma la ubicacion, distribution 
y reposition o sustitution de dichas placas (2) puede ser realizada de una forma sencilla 
por parte del usuario, permitiendo asf el acceso del usuario al conjunto de placas (2) 
portadoras de informacion y datos con la simple apertura de dichos medios. 

En el caso de las figuras 2c y 2d t en las que se representa la interfaz de usuario 

25 (1), integrada en un terminal telefonico celular, este incluira el circuito que aloja las 
placas portadoras de informacion y datos dotadas de microprocesador y memoria o 
similares, la tapa abatible en la parte posterior y los demas elementos que se han 
citado en el parrafo anterior, es decir el teclado (6), la pantafia de visualization (7) y la 
interfaz de rayos infrarrojos (8). En la vista lateral se aprecia en la parte inferior la ranura 

30 (20), prevista para la lectura de chips adosados a etiquetas de identification y control 
de productos. 

La figura 3a muestra dichos medios de alojamiento de las placas (2) portadoras 
de informacion y datos, que consisten preferentemente en un conjunto de 
compartimentos (17) con medios de conexion electricos a dicho circuito impreso, flexible 
35 o de otra clase apto para hacer contacto con dichas placas (2) con el objeto de leer la 
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informacion contenida en dichas placas (2). En la presente reaiizacion practica se 
muestran 16 compartimentos aptos para alojar otras tantas placas. Sin embargo, resulta 
evidente que se puede configurar una interfaz de usuario con un numero diferente de 
compartimentos. La conexion, lectura de la informacion y comunicacion con el conjunto 
5 de placas (2) portadoras de informacion y datos se realiza desde un microprocesador 
(3) dispuesto en la interfaz de usuario (1) a traves de dicho circuito impreso, flexible o 
de otra clase. Dicho microprocesador (3) realiza asimismo las operaciones de control, 
comando y registro de las operaciones realizadas desde dicha interfaz de usuario (1). 
La figura 3b representa la interfaz de usuario (1) con las placas (2) 

10 correspondientes alojadas en los compartimentos (17) mostrados en la figura 3a. 

El microprocesador (3) dispuesto en la interfaz de usuario (1) puede, 
opcionalmente, reconocer automaticamente cada una de las placas (2) portadoras de 
informacion y datos ubicadas en los medios de alojamiento de dichas placas, asi como 
identificar fa posicion de cada una de dichas placas (2), realizando un sondeo de 

1 5 reconocimiento. 

Las operaciones del microprocesador (3) se compfementan con una primera 
memoria de lectura y escritura (4), apta para la grabacion y lectura de datos, y una 
segunda memoria de lectura (5), preferentemente una memoria no vofatif, dispuestas 
en la interfaz de usuario (1). En dicha memoria de lectura (5) se encuentran 

20 almacenados cada uno de los protocolos de comunicacion correspondientes a cada una 
de las placas (2) portadoras de informacion y datos alojadas en los medios de 
acoplamiento correspondientes de la interfaz de usuario. Asimismo, dicha memoria (5) 
puede contener varios protocolos destinados a la comunicacion con otras placas no 
dispuestas en el momento en fa interfaz de usuario (1), bien porque el usuario no 

25 disponga de la placa (2) correspondiente, bien porque no desee la utiitzacion de dichos 
servicios, etc., pero previstas para su futura utilizacion, asi como para la fabricacion 
estandar no individualizada. 

El conjunto de elementos electronicos de la interfaz de usuario del sistema de 
intercomunicacion multiple de datos de tarjetas portadoras de informacion se encuentran 

30 alrmentados por una fuente de alimentacion, no mostrada en las figuras, consistente 
preferentemente en un conjunto de baterias recargables. Asimismo, se puede disponer 
de un sistema de alimentacion de seguridad interno, que evite la perdida de datos, 
desconfiguracion de la interfaz de usuario (1), etc. como resultado del agotamiento del 
sistema de alimentacion principal. 

35 La interfaz de usuario dispone asimismo de medios de comunicacion con ef 
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usuario, consistentes, preferentemente, en un dispositivo de entrada, preferentemente 
un teclado alfanumerico (6) dispuesto en la cara anterior de la interfaz de usuario, apto 
para permitir el acceso a la informacidn asi como para la gestion de dichas placas, y en 
un dispositivo de salida, preferentemente una pantalla de visualizacion (7), apta para la 
5 presentacion de la informacidn relativa a las operaciones que se realizan. La figura 2a 
y 2c muestran un ejemplo de realization del teclado alfanumerico con teclas de 
encendido y apagado, tecla de information, tecla de seleccion de tarjeta, tecla de 
cancelation, tecla de emision, y teclado alfanumerico para la utilization de la interfaz de 
usuario (1). De esta forma, el usuario dirige y gestiona las operaciones a realizar 

1 0 mediante el sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, objeto de la presente 
invention, mediante la utilizacion del teclado alfanumerico (6), que le penmite la 
seleccion de un servicio determinado mediante la seleccion de la placa (2) 
correspondiente, el control de acceso a dicho servicio mediante el tecleo de su clave 

1 5 personal o el codigo de identification correspondiente, y otras operaciones de chequeo 
o control como informacion de las ultimas operaciones realizadas, saldos en cuentas de 
credito, monedero electronico o similares, asi como acceso a bases de datos de 
diferentes contenidos (Ustin tefefonico, agenda electronica, etc.)- Asimismo, tanto el 
estado y resultado de las operaciones realizadas o a realizar, como la informacion 

20 requerida, o, en general, informacion relativa a las operaciones que se realizan a traves 
del teclado alfanumerico, pueden ser visualizadas en la pantalla de visualizacion (7), que 
puede ser, por ejemplo, una pantalla de cristal Ifquido de multiples fmeas. 

En la realization preferente de la interfaz de usuario incorporada a un terminal 
telefonico celular, todos los elementos citados (microprocesador, memorias, teclado, 

25 pantalla etc.), seran los del propio telefono, de modo que su uso seria compartido entre 
el terminal y la interfaz segun la utilizacion que de el se haga en cada momento. 

De esta forma, dichos medios de almacenamiento permanentes (4) de la interfaz 
de usuario disponen de espacio de almacenamiento directionable para la ubicacion de 
una base de datos personal, apta para almacenar datos refativos al propio sistema, al 

30 usuario u otro tipo de datos que se desee incorporar en dicha base de datos. 

Asimismo, dicha interfaz de usuario comprende medios de protection 
consistentes preferentemente en medios de almacenamiento permanentes, tales como, 
preferentemente, una memoria no volatif (5), para el registro y almacenamiento de 
claves de acceso personales aptas para restringir la utilizacion de la interfaz de usuario 

35 a diferentes niveles, tales como, preferentemente, acceso global, acceso restringido, u 
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operacion restringida a usuario. De esta forma, se estabiecen un conjunto de medidas 
de seguridad que habilitan al usuario para la realizacion de las operaciones 
correspondientes que restringen la utilization de dicha interfaz a diferentes niveles, 
evitando, con ello, la utilizacion no autorizada por terceros, debido a perdida o 
5 sustraccion de la interfaz de usuario (1). . Alternativamente, dichas daves personales 
y los procedimientos de seguridad y control asociados a las mismas pueden encontrarse 
incorporadas en una de las tarjetas portadoras de informacion alojadas en el dispositivo, 
de modo que puedan ser intercambiadas entre diferentes sistemas de intercomunicacion 
multiple de datos de tarjetas portadoras de informacion, permitiendo al usuario cambiar 

1 0 dicho dispositivo cuando lo desee por motivos de obsolescencia, averia etc. 

Dentro de este conjunto de medidas de seguridad y de restriction de acceso, se 
puede disponer, opcionalmente, de un numero de identification individual y exclusivo 
de la interfaz de usuario (1), para lo que esta dispone de medios de almacenamiento de 
dicho numero o clave de identificacion individual y exciusiva. Alternativamente, el 

15 numero de identificacion individual y exclusivo puede ser almacenado en una de las 
tarjetas portadoras de informacion alojadas en la interfaz de usuario. 

El sistema de intercomunicacion multiple va provisto de interfaz de usuario con 
emisor receptor de rayos infrarrojos, sehal de radiofrecuencia, ultrasdnidos, o cualquier 
otra tecnica adecuada para transmitir los datos a un punto de venta de un 

20 establecimiento comercial. El sistema puede serautonomo como un mando a distancia 
o estar asociado a un telefono celular conectado a una red de telefonia movil por el 
sistema GSM u otra tecnologfa. Para conseguir el acceso a la utilizacion de cualquiera 
de los eiementos provistos de memoria portadora de informacion, el usuario debera 
marcar en el teclado del telefono movil el numero de identificacion personal (PIN) o bien 

25 aplicar la huelia de su dedo indice a la ventana de un lector de huelia digital incorporado 
a dicho telefono movil. La transaction comercial se realiza sin que el vendedor tenga 
contacto fisico con los eiementos portadores de informacion del usuario, con lo que se 
mantiene la confidencialidad de este. El terminal del punto de venta regrstra la operacion 
con un abono en cuenta del vendedor y un cargo simultaneo en la cuenta del usuario 

30 comprador. Este ve reflejada en la pantalia del telefono celular los datos 
correspondientes a fa transaccion tales como saldos anterior y posterior a la operacion, 
etc. 

El sistema de seguridad se basa en este caso en el intercambio de informacion 
de manera segura por metodos de encriptacion entre dos tarjetas dotadas de memoria 
35 portadora de datos alojadas n fa interfaz de usuario de modo que reconociendose 
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mutuamente se produzca la autorizacion para la reaiizacion de operaciones. En el caso 
de un telefono cefular la tarjeta que autoriza a las demas puede ser el Modulo de 
Identificacion de Usuario (SIM) en la reaiizacion preferente. En las figuras 9, 10 y 1 1 se 
Wustran mediante diagramas de flujo diversas situaciones en el uso de la interfaz de 
5 usuario (1), cuando esta integrado en un terminal telefonico celular, respecto al sistema 
de seguridad de la invencion, donde se aprecia la necesidad de conocer el numero de 
identificacion personal (PIN) o bien obtener una lectura positiva de la huella dactiiar, si 
se equipa esta facilidad alternativa 

Cuando el sistema de seguridad de la invencion se aplica a la interfaz de usuario 

1 0 integrada en un terminal telefonico celular, se basa en lo siguiente; Cada elemento 
provisto de rnemoria portadora de informacion o similar, destinado a la reaiizacion de 
transacciones bancarias, comerciales o similares, es normalmente emitido por la 
correspondiente entidad emisora. Cuando se requiera su uso, el elemento provisto de 
rnemoria portadora de informacion o similar establecera un intercambio de informacion 

15 seguro con el modulo de identificacion de usuario (SIM) del telefono de modo que 
determinara de forma fiable que se encuentra activo. Para poder establecer este 
intercambio de informacion seguro, el usuario debera proporcionar a la entidad emisora 
de tarjetas y a la operadora de ia red telefonica que ha emitido el SIM los datos, codigos 
y claves necesarios. Estos datos, codigos o claves podran habersido proporcionados 

2 0 al usuario previamente por una de las partes: la entidad emisora o la operadora que ha 
emitido el SIM. Estos datos podran ser incorporados durante la emision del SIM o del 
elemento provisto de rnemoria portadora de informacion o similar, o podran ser 
incorporados despues de la misma por el propio usuario o por alguna de las otras 
partes. 

25 Una vez verificado que el modulo identificador de usuario (SIM) se encuentra 

presente y activo, el elemento provisto de rnemoria portadora de informacion o similar 
podra requerir la introduction de un cddigo o numero de identificacion personal (PIN) 
espetifico. 

Asimismo, el sistema de intercomunicacion multiple de datos de tarjetas 
30 portadoras de informacion dotadas de microprocesador y rnemoria o similares, dispone 
de un dispositivo extemo (9) para la gestion de las operaciones comandadas desde 
dicha interfaz de usuario (1), con el objeto de, por un lado, comunicarse 
bidireccionalmente con dicha interfaz de usuario (1), y, por otro, accionar los elementos 
electromecanicos y/o electronicos (12) del dispositivo que ofrece el servicio 
35 correspondiente, como un cajero automatic© , un sistema de cobro de telefonta, un 
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sistema cancelador de servicio publico, o similares, que en la actualidad disponen de 
un controlador de tarjeta apropiado. 

Con el objeto de permitir el establecimiento de una comunicacion bidireccional 
entre ia interfaz de usuario (1) y dicho dispositivo externo (9) para la gestion de las 
5 operaciones comandadas desde dicha interfaz de usuario (1), ambos elementos del 
sistema de intercomunicacion multiple de datos de tarjetas portadoras de informacion 
dotadas de microprocesador y memoria o similares, objeto de la presente invention, 
disponen de un dispositivo emisor- receptor (8, 10). 

Los dispositivos emisor - receptor (8, 10) dispuestos en la interfaz de usuario (1) 

10 asi como en dicho dispositivo externo (9) para la gestion de las operaciones 
comandadas desde dicha interfaz de usuario (1), son preferentemente dispositivos 
emisor - receptor por rayos infrarrojos, serial de radiofrecuencia, ultrasonidos, o 
cualquier otra tecnica adecuada. 

Finalmente, el sistema de intercomunicacion multiple de datos de tarjetas 

1 5 portadoras de informacion dotadas de microprocesador y memoria o similares, objeto 
de la presente invention, dispone de un conjunto de elementos aptos para comunicarse 
con otros dispositivos externos. De esta forma, el propio dispositivo emisor - receptor 
(8) dispuesto en ia interfaz de usuario (1) habilita la comunicacion de esta con un 
conjunto de dispositivos o estaciones de informacion dispuestas al efecto, equipadas 

2 0 para su comunicacion con la propia interfaz de usuario (1). 

Asimismo, el sistema de intercomunicacion multiple de datos de tarjetas 
portadoras de informacion dotadas de microprocesador y memoria o similares, objeto 
de la presente invention, esta adaptado para la comunicacion a distancia con 
dispositivos externos. En este sentido, la interfaz de usuario (1), cuando se trata de un 

25 mando a distancia, dispone de una interfaz de conexion a un modem (13), apto para 
permitir la conexion remota y comunicacion entre dicha interfaz de usuario (1) y un 
ordenador (no mostrado en las figuras), permitiendo el volcado de datos bidireccional 
entre ambos dispositivos, lo que le permite al usuario el control y supervision del 
conjunto de operaciones realizadas o la incorporation de estas a una base de datos, la 

30 gestion de la interfaz de usuario desde el ordenador, asi como operaciones de 
configuration, chequeo o similares de ia propia interfaz de usuario mediante la 
utilization de las herramientas adecuadas dispuestas en el ordenador. De esta forma, 
la propia interfaz de usuario le permite a este voicar los datos desde esta a un 
ordenador, desde el cual, con las herramientas de analisis y gestion de bases de datos 

35 disponibles en el mercado, puede, de una forma comoda, rapida y sencilia, analizar el 
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conjunto de operaciones reaiizadas. 

Tratandose de la interfaz de usuario integrada en un terminal telefonico celular 
es innecesaria la conexion a un modem porque el propio terminal, dotado de medios 
para su conexion directa a un ordenador por cable, por infrarrojos o por cualquier otro 
5 sistema, es capaz de enviar y recibir datos utilizando las redes celulares ya que estos 
telefonos se comunican mediante tecnicas digitales. Tampoco es necesaria la utilizacion 
de un ordenador en este caso, ya que el terminal puede estar dotado de la capacidad 
de acceso a redes para consultas de bases de datos t configuracion, chequeo, 
realizacion de operaciones bancarias etc., mediante protocolos especificos de los 

1 0 terminales como el Protocolo de Aplicaciones Inaiambricas, mas conocido por su 
acrdnimo WAP o cualquier otro que permita la transmision de datos a traves de las 
redes de telefom'a celular que pueda existir en el future 

Los medios de conexion a un modem (13) y a un ordenador descritos 
anteriormente, permiten tambien la utilizacion del sistema de intercomunicacion multiple 

15 de datos de tarjetas portadoras de informacion dotadas de microprocesador y memoria 
o similares, objeto de la presente invencion la realizacion de operaciones de 
compraventa, acceso a bases de datos, etc. a traves de un ordenador y redes 
informaticas, locales o de caracter universal, tales como, preferentemente, Internet. El 
acceso a este tipo de redes locales o universales le permite al usuario tanto el acceso 

20 a la informacion en ellas disponible como la utilizacion de los servicios que en ella se 
ofrecen, utilizando como medio de pago la propia interfaz de usuario (1). 

La interfaz de usuario (1) del sistema de intercomunicacion multiple de datos de 
tarjetas portadoras de informacion dotadas de microprocesador y memoria o simiiares, 
presentada en la realizacion practica descrita, dispone de una interfaz de conexion a un 

25 lector externo (14), apto para permitir la comunicacion bidireccional entre ambos, asi 
como el acceso desde dicho lector tanto a la informacion contenida en dichas placas 
portadoras de informacion y datos, como en dichos medios de almacenamiento intemos 
de la propia Interfaz de usuario. Desde dicho lector externo se pueden reaWzar 
operaciones de chequeo, verificacion y/o configuracion de la propia interfaz de usuario. 

3 0 Dicha interfaz de conexion (14) puede ser ffsicamente la misma interfaz de 

conexidn con el modem (13) descrita anteriormente, si bien en la presente realizacion 
practica se representa como dos elemento ffsicamente independientes. En cualquier 
caso, para su utilizacion se dispondra del controlador correspondiente en cada caso. 
Referiendonos ahora a las figures 4-7 se representa en la figura 4, una 

35 realizacion altemativa del sistema de intercomunicacion multiple de datos de tarjetas 
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portadoras de informacion dotadas de microprocesador y mernoria o similares, consta 
de: 

una interfaz de usuario (1), consistente preferentemente en un mando a 
distancia autonomo o que se encuentra iniegrada en un terminal telefonico celular GSM 
5 o de otras tecnotogi'as, que dispone de medios de alojamiento de una o varias piacas 
(2) portadoras de informacion y datos de dichas tarjetas, un circuito impreso, flexible o 
de otra clase apto para hacer contacto con dichas ptacas, mostrado en la figura como 
el conjunto de conexiones electricas, con el objeto de leer la informacion contenida en 
dichas ptacas, un microprocesador (3) apto para el control, comando y registro de las 

1 0 operaciones realizadas desde dicha Interfaz de usuario (1), medios de almacenamiento 
de informacion (4, 5) tales como, preferentemente, una primera mernoria de lectura y 
escritura (4), apta para la grabacion y lectura de datos, y una segunda mernoria de 
iectura (5), preferentemente una mernoria no volatil, un teclado alfanumerico (6) apto 
para permitir el acceso a la informacion asi como para la gestron de dichas piacas (2), 

1 5 una pantaila de visualizacion (7) apta para la presentacion de la informacion relativa a 
las operaciones que se realizan, y un dispositivo emisor - receptor (8), apto para 
establecer las comunicaciones con dispositivos externos que gestionan dichas 
operaciones, teniendo en cuenta que en caso de estar integrada en un terminal 
telefonico, no habria que dupficar estos elementos, sino que su uso seria compartido 

20 entre el terminal y la interfaz segun la utilizacion que de el se haga en cada momento. 

La interfaz de usuario puede equipar ademas un transmisor - receptor (8a) apto 
para la lectura de la informacion grabada en chips de identificacion que se estimulan 
cuando reciben una serial de radio en una determinada banda t emitiendo a su vez la 
informacion grabada en ellos, medios de encriptacion/ desencriptacion (8b) para la 

25 transmision segura de la informacion y elementos de soporte de la firma electronica. 

un dispositivo extemo (9) para la gestion de las operaciones comandadas desde 
dicha interfaz de usuario (1), que dispone de un dispositivo emisor - receptor (10), apto 
para establecer comunicaciones con la interfaz de usuario (1), y de un modulo de 
accionamiento (11) apto para comandar los dispositivos electromecanicos y/o 

30 electronicos (12) para ejecutar las operaciones comandadas desde dicha interfaz de 
usuario (1); 

medios de acoplamiento (17) de un chip eiectronico o placa portadora de 
informacion y datos extemo, aptos para realizar la lectura de la informacion contenida 
en dicha placa externa a traves de dicha interfaz de usuario (1), que comprende un 
35 circuito impreso, flexible o de otra ciase apto para hacer contacto con dichas piacas, 
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representado en la figura mediante la conexion electrica (18) con el bus principal (19), 
apto para comunicarse con los demas elementos de la interfaz de usuario (1). 

El sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares esta adaptado para la 
5 comunicacion a distancia con dispositivos externos. En este sentido, la interfaz de 
usuario (1), cuando se trata de un mando a distancia, dispone de una interfaz de 
conexion a un modem (13), apto para permitir la conexion remota y comunicacion entre 
dicha interfaz de usuario (1) y un ordenador (no mostrado en las figuras), permitiendo 
el volcado de datos bidireccional entre ambos dispositivos. 

1 0 Tratandose de la interfaz de usuario integrada en un terminal tefefonico celular 

es innecesaria ia conexion a un modem porque el propio terminal, dotado de medios 
para su conexion directa a un ordenador por cable, por infrarro'jos o por cualquier otro 
sistema, es capaz de enviar y recibir datos utilizando las redes eel u lares ya que estos 
tefefonos se comunican mediante tecnicas digitales. Tampoco es necesaria la utilizacion 

15 de un ordenador en este caso, ya que el terminal puede estar dotado de la capacidad 
de acceso a redes para consultas de bases de datos, configuracion, chequeo, 
realizacion de operaciones bancarias etc., mediante protocolos especificos de los 
terminates como el Protocofo de Aplicaciones InaJambricas, mas conocido por su 
acronimo WAP o cualquier otro que permita la transmision de datos a traves de las 

2 0 redes de telefonfa celular que pueda existir en el futuro. 

La interfaz de usuario (1) del sistema de intercomunicacion multiple de datos de 
tarjetas portadoras de informacion dotadas de microprocesador y memoria o similares, 
dispone de una interfaz de conexion a un lector externo (14), apto para permitir la 
comunicacion bidireccional entre ambos, asi como ei acceso desde dicho lector tanto 
25 a la informacion contenida en dichas placas portadoras de informacion y datos, como 
en dichos medios de almacenarniento intemos de la propia interfaz de usuario. Desde 
dicho lector externo se pueden realizar operaciones de chequeo, verificacion y/o 
configuracion de la propia interfaz de usuario. 

Tal y como se representa en la figura 5, la interfaz de usuario (1) dispone de una 

3 0 carcasa (15) fabricada de un material resistente, preferentemente ligero, como plastico 

o cualquier otro similar, de dimensiones adecuadas para ser portada en un bolsillo, 
cartera o similares, siendo las dimensiones preferentes de dicha interfaz de usuario (1) 
proximas a las dimensiones representadas en escala real en ia figura 5. En una 
prolongacion inferior de la carcasa (15) se disponen los medios de acoplamiento (17) 
35 constituidos en la presente realizacion practica por una ranura (20) que por la cara 
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superior de la carcasa (15) dispone de una apertura (21) apta para acoplarse a un chip 
electronico externo a traves de ios contactos electricos (22) dispuestos en su interior. 

Opcionalmente, dicha apertura puede comprender medios de proteccion 
amovibles (no mostrados en las figuras) tafes como una pequena pestana o similares, 
5 con el objeto de proteger adecuadamente de la suciedad y de otros agentes externos 
Ios contactos electricos (22) dispuestos en dicha apertura (21). 

Las figuras 6 y 7 muestran otro ejempto de realizacion del sistema de 
intercomunicacion multiple de datos de tarjetas portadoras de informacion dotadas de 
microprocesador y memoria o similares, objeto de la presente invencion. 

1 0 Tal y como se muestra en la figura 6, Ios medios de acoplamiento consisten en 

un puerto de comunicaciones (23) apto para conectarse a un medio lector externo (24), 
disponiendo dicho puerto de comunicaciones (23) de medios de conexion a dicho 
circuito impreso, flexible o de otra clase incorporado en dicha interfaz de usuario, 
representados en la figura 6 mediante la conexion electrica (18) con el bus principal 

15 (19), apto para comunicarse intemamente con Ios demas elementos de ia interfaz de 
usuano (1). 

Dicho medio lector externo (24) consiste preferentemente en un dispositivo 
lector de la placa portadora de informacion y datos soportada en un eiemento de soporte 
como una etiqueta o similares, disponiendo de medios de acoplamiento (25) apto para 
20 acoplarse a un chip electronico externo a traves de Ios contactos electricos dispuestos 
a tal efecto. Asimismo, dispone de medios de control, comando y sincronizacion de las 
comunicaciones con la interfaz de usuario (1) mediante el protocolo de comunicaciones 
correspondiente, de medios de comunicacion (26) con dicha interfaz de usuario (1), asi 
como de la circuiteria electronica (27) necesaria para transformar la informacion leida 

2 5 del chip electronico externo mediante el medio lector externo (24) en una senal (28) que 

se transmite hacia el puerto de comunicaciones (23) de la interfaz de usuario (1) 
mediante dichos medios de comunicacion (26) correspondientes. 

Opcionalmente, la circuiteria electronica (27) del medio lector (24) puede 
disponer adicionalmente de medios propios de almacenamiento temporal (27a) asf 
30 como de medios de validacion de datos (27b). 

Tal y como se muestra en la figura 7, en la presente realizacion practica el medio 
lector externo (24) consiste en un dispositivo comprendido en una carcasa (29) con 
forma aiargada sustancialmente cilmdrica o plana, que dispone en su extremo de 
medios de acoplamiento (25) consistentes en la presente realizacion practica en una 

3 5 apertura (30) preferentemente abierta por su piano medio, apta para acoplarse a un chip 
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electronic*) externo a traves de los contactos electricos (31) dispuestos a tal efecto. 
Asimismo, el medio lector externo (24) dispone de medios de activacion / desactivacion 
de lectura (32). Finalmente, dicho medio lector externo (24) dispone de medios de 
comunicacion (26) con dicha interfaz de usuario (1), que en la presente realizacion 
5 practica consisten en un cable electrico (33) que por su otro extremo se conecta a! 
puerto de comunicaciones (23) de la interfaz de usuario (1). La conexion del cable 
electrico (33) a la interfaz de usuario (1) se realiza mediante un conector adecuado, 
preferentemente no unido de forma permanente a la interfaz de usuario. 

Naturalmente, la comunicacion entre la interfaz de usuario (1) y el medio lector 

1 0 externo (24) se puede establecer mediante cualquier medio de transmision convencional 
como transmision por cable, transmision por radio o transmision optica. 
Correspondientemente, tanto la circuiteria electronica (27) del medio lector externo (24) 
como el puerto de comunicaciones (23) de la interfaz de usuario (1) dispondran de los 
medios convertidores de senal as| como de los medios receptores/transmisores 

1 5 adecuados. 

Referiendonos ahora a la figura 8, se destaca que, ventajosamente, dicho 
soporte portador de informacion y datos externo (34) puede lievar incorporado un 
microchip (35) del tipo de los utilizados en las taqetas inteligentes. Dicho microchip debe 
contemplartodas las especificaciones de la norma ISO 7816 para tarjetas chip, excepto 

20 en lo que se concieme a las dimensiones del soporte fisico, es decir, en lugar de estar 
coiocado en una tarjeta de plastico, ira colocado en un soporte distinto (34) como por 
ejemplo una banda de material flexible o cualquier material rigido que haga las 
funciones de etiqueta. Alternativamente dicho soporte (34) puede lievar equipado un 
chip de identificacion (36), que se estimula cuando recibe una serial de radio en una 

25 determinada banda, emitiendo a su vez la informacion grabada en ellos, a efectos de 
identificacion. 

El microchip (35) se trata de un microprocesador con comunicacion astncrona 
o de otro tipo, que incorporara medidas de seguridad hardware y software que lo 
convierten en una pieza induplicable y unica, lo que evita que pueda copiarse el mismo. 

30 El sistema operativo o mascara del chip soporta un sistema de encriptacion que puede 
hacer que la comunicacion con el dispositivo de lectura del mismo sea totalmente 
segura y por lo tanto evita el fraude no solo en la etiqueta (chip), sino que tambien lo 
evita en el lector. Dicho algoritmo sera en cada momento tal que garantice un nivel de 
seguridad adecuado de acuerdo con el estado de la tecnologia de encriptacion, y que 

35 puede ser bien de clave simetrica (por ejemplo DES o triple DES) o asimetrica (por 
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ejemplo RSA o curvas eii'pticas). Altemativamente se puede equipar dicha etiqueta con 
un chip de identificacion, que permanece pasivo en condiciones normales, y se estimula 
cuando recibe una serial de radio de la frecuencia adecuada, emitiendo a su vez la 
informacion grabada en el. 
5 Una vez descrita suficientemente la naturaleza de la presente invencion, as/ 

como una forma de lievarla a la practica, solo nos queda por anadir que en su conjunto 
y partes que lo componen es posible rntroducir cambios de forma, rnateriales y de 
disposicion, siempre y cuando dichas alteraciones no varien sustancialmente las 
caracteristicas de la invencion que se reivindican a continuacion. 
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Reivindicaciones , 

1.- Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
5 informacion dotadas de microprocesador y memoria o similares, del tipo de las que se 
ut'tlizan para reaWzar operaciones bancarias, de compraventa, de rdentificacion y otros 
servicios, asi como otras operaciones de caracter domestico, caracterizado porque 
consta de: 

una interfaz de usuario (1), consistente preferentemente en un mando a 

1 0 distancia autonomo o que se encuentra integnada en un terminal telefonico celular GSM 
o de otras tecnologias, que dispone de medios de alojamiento de una o varias placas 
(2) portadoras de informacion y datos de dichas tarjetas, un circuito impreso, flexible o 
de otra clase apto para hacer contacto con dichas placas con el objeto de ieer la 
informacion contenida en dichas placas, un microprocesador (3) apto para el control, co- 

15 mando y registro de las operaciones realizadas desde dicha interfaz de usuario (1), 
medios de almacenamiento de informacion (4, 5) tales como, preferentemente, una 
primera memoria de lectura y escritura (4), apta para la grabacion y lectura de datos, y 
una segunda memoria de lectura (5), preferentemente una memoria no volatil, un 
teclado alfanumerico (6) apto para penmitir el acceso a la informacion asi como para la 

20 gestion de dichas placas (2), una pantalla de visualization (7) apta para la presentacion 
de la informacion relativa a las operaciones que se reallzan, y un dispositivo emisor - 
receptor (8), preferentemente de rayos infrarrojos, serial de radiofrecuencia, 
ultrasonidos, o cualquier otra tecnica adecuada, apto para establecer las 
comunicaciones con dispositivos externos que gestionan dichas operaciones, teniendo 

25 en cuenta que en caso de estar integrada en un terminal telefonico, no habria que 
dupiicar estos elementos, sino que su uso seria compartido entre el terminal y la interfaz 
segun fa utilizacion que de el se haga en cada momento. 

la interfaz de usuario puede equipar ademas un transmisor - receptor (8a) apto 
para la lectura de fa informacion grabada en chips de identificacion que se estimulan 

30 cuando reciben una senal de radio en una determinada banda, emitiendo a su vez la 
informacion grabada en ellos. 

la interfaz de usuano puede incluir ademas, medios de encriptacion que pueden 
consistir en circuitos dedicados (8b) a esta funcion o bien real'tzarse por el 
microprocesador de la interfaz. 

3 5 la interfaz de usuario puede ademas \ntegrar la firma electronica, bien soportada 



WO 00/72251 



-30- 



PCTYES00/00172 



por una tarjeta dotada de microprocesador y memoria o bien guardada en su memoria 
no volatil. 

un dispositivo extemo (9) para la gestion de las openaciones comandadas desde 
dicha interfaz de usuario (1), que dispone de un dispositivo emisor- receptor (10), apto 
5 para establecer comunicaciones con la interfaz de usuario (1), y de un moduio de 
accionamiento (11) apto para comandar los dispositivos electromecanicos y/o 
electronicos (12) para ejecutar las operaciones comandadas desde dicha interfaz de 
usuario (1), y opcionalmente, 

medios de acoplamiento de un chip electronic*) o placa portadora de informacion 
10 y datos externo, aptos para realizar la lectura de la informacion contenida en dicha placa 
externa a traves de dicha interfaz de usuario (1), que disponen de medios de contacto 
(22; 31) tales como un circuito impreso, flexible o de otra clase apto para hacer contacto 
con dichas placas, asi como medios de conexion efectricos (18) con el bus principal 
(19), aptos para comunicar dichos medios de contacto (22; 31) con los demas 
1 5 eiernentos de la interfaz de usuario (1). 

2. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con la 
reivindicacion anterior, caracterizado porque el dispositivo emisor - receptor (10) es un 
dispositivo emisor - receptor por rayos infrarrojos, serial de radiofrecuencia, ultrasonidos, 

2 0 o cualquier otra tecnica adecuada. 

3. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con las 
reivindicaciones anteriores, caracterizado porque dicho microprocesador (3) y memorias 
(4, 5) contenidas en dicha interfaz de usuario (1), estan destinados a realizar las 

2 5 funciones de gestion, clasifrcacion, identificacion y almacenamiento de la informacion 

relativa a las operaciones realizadas de acuerdo con los criterios estabiecidos en ia 
programacion del microprocesador (3). 

4. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con las 

3 0 reivindicaciones anteriores, caracterizado porque la interfaz de usuario (1) comprende 

medios de proteccion consistentes preferentemente en medios de almacenamiento (5) 
permanentes, tales como, preferentemente, una memoria no volatil, para el registro y 
almacenamiento de claves de acceso personates aptas para restringir la utilizacron de 
la interfaz de usuario a diferentes niveles, tales como, preferentemente, acceso global, 
3 5 acceso restringido, u operacion restringida a usuario. Alternativamente, dichas claves 
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personates y ios procedimientos de seguridad y control asociados a las mismas pueden 
encontrarse incorporadas en una de fas tarjetas portadoras de informacion alojadas en 
la interfaz de usuario. 

5.- Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
5 informacion dotadas de microprocesador y memoria o simiiares, acorde con las 
reivindicaciones anteriores, caracterizado porque la interfaz de usuario (1) comprende 
medios de almacenamiento de un numero de identificacion individual y exclusivo de 
dicha interfaz de usuario. 

6_- Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
10 informacion dotadas de microprocesador y memoria o simiiares, acorde con las 
reivindicaciones anteriores, caracterizado porque la Interfaz de usuario dispone de 
medios de configuracion y reconfiguracion de dicha interfaz de usuario, asi como para 
fa adaptacion, sustitucion, reposicion o eliminacion dichas pfacas (2) portadoras de 
informacion y datos. 

15 7.- Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o simiiares, acorde con las 
reivindicaciones anteriores, caracterizado porque esta adaptado para la comunicacion 
a distancia con dispositivos externos. 

8. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
20 informacion dotadas de microprocesador y memoria o simiiares, acorde con las 

reivindicaciones anteriores, caracterizado porque la interfaz de usuario (1), cuando se 
trata de un mando a distancia, dispone de una interfaz de conexion a un modem (13), 
apto para permitir la conexion remota y comunicacion entre dicha interfaz de usuario (1) 
y un ordenador, permitiendo el volcado de datos bidireccional entre ambos dispositivos. 
25 Tratandose de la interfaz de usuario integrada en un terminal telefonico celuiar el propio 
terminal es capaz de enviar y recibir datos utilizando las redes celulares. 

9. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o simiiares, acorde con las 
reivindicaciones anteriores, caracterizado porque la interfaz de usuario (1) dispone de 

30 una Interfaz de conexion a un lector externo (14), apto para permitir la comunicacion 
bidireccional entre ambos, asi como el acceso desde dicho lector tanto a la informacion 
contenida en dichas placas (2) portadoras de informacion y datos, como en dichos 
medios de almacenamiento (4, 5) internos de la propia interfaz de usuario (1). 

10. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
35 informacion dotadas de microprocesador y memoria o simiiares, acorde con las 
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reivindicaciones anteriores, caracterizado porque esta adaptado para obtener 
informacion de caracter general, bancario o similares, relativas a movimientos de 
cuentas, saldos y cualquier otra operacion asi como otras inforrnaciones disponibles en 
bases de datos de centros operativos, asi como para fa realizacion del pago y la 
5 recepcion de valores con cualquiera de los sistemas disponibles para la realizacion de 
dichas operaciones. 

11. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con las 
reivindicaciones anteriores, caracterizado porque la interfaz de usuario (1) esta 

1 0 adaptada para realizar las operaciones de compraventa, acceso a bases de datos, etc. 
a traves de un ordenador y redes informaticas, locales o de caracter universal, tales 
como, preferentemente, Internet. 

12. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con las 

15 reivindicaciones anteriores, caracterizado porque la interfaz de usuario (1) esta 
adaptada para realizar operaciones de cobro de teiefonia a traves de los sistemas 
operativos telefonicos disponibles. 

13. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con las 

20 reivindicaciones anteriores, caracterizado porque los medios de almacenamiento 
permanentes (4, 5) de la interfaz de usuario (1) disponen de espacr'o de almacenamiento 
direccionable para la ubicacion de una base de datos personal, apta para almacenar 
datos relativos al propio sistema, al usuario u otro tipo de datos que se desee incorporar 
en dicha base de datos. 

25 14.- Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con las 
reivindicaciones anteriores, caracterizado porque comprende medios de deteccion de 
estados de error, aiarma o similares, aptos para detectar situaciones anomalas debidas 
al uso incorrecto, inadecuado, no autorizado o similares, asi como medios de bloqueo 

30 de una, varias o todas las operaciones gestionables desde la interfaz de usuario (1) 
como resultado de la activacion de dichos medios de deteccion de estados de error, 
aiarma o similares. 

15.- Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con las 
35 reivindicaciones anteriores, caracterizado porque la interfaz de usuario (1) Integra sus 
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eiernentos electrdnicos en un unico circuito impreso, flexible o de otra clase, 
configurable apto para integrar en dicho circuito las realizaciones de dichas placas 
portadoras de information y datos. 

16. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
5 information dotadas de microprocesador y memoria o similares, acorde con la prirnera 

reivindicacidn, caracterizado porque dichos medios de acoplamiento (17) se incorporan 
en la propia estructura de la carcass (15) de la interfaz de usuario (1), consistiendo en 
una ranura (20) que dispone por la cara superior de dicha carcasa (15) de una apertura 
(21) apta para acoplarse a un chip electronico externo a traves de los contactos 
1 0 electricos (22) dispuestos en su Interior. 

17. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
information dotadas de microprocesador y memoria o similares, acorde con la 
revindication 16, caracterizados porque dicha apertura (21) dispone de medios de 
protection amovibles tales como una pequeria pestana o similares, aptos para proteger 

1 5 los contactos electricos (22) de sutiedad y otros agentes externos. 

18. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
information dotadas de microprocesador y memoria o similares, acorde con la 
rei vindication 16, caracterizados porque dichos medios de acoplamiento consisten en 
un puerto de comunicaciones (23) apto para conectarse a un medio lector externo (24), 

2 0 apto para acoplarse a una placa portadora de information y datos externa soportada en 
un elemento de soporte como una etiqueta o similares, disponiendo dicho medio lector 
externo (24) de medios de acoplamiento (25) aptos para acoplarse a dicho chip 
electronico o placa externa a traves de contactos electricos (31), asi como de medios 
de control, comando y sincronizacidn de las comunicaciones con la interfaz de usuario 

25 (1) mediante el protocolo de comunicaciones correspondiente, de medios de 
comunicacion (26) con dicha interfaz de usuario (1), y de circuiterfa electrdnica (27) apta 
para transfonnar la information lei'da del chip electrdnico externo mediante el medio 
lector externo (24) en una serial (28) que se transmite hacia el puerto de comu- 
nicaciones (23) de la interfaz de usuario (1) mediante dichos medios de comunicacion 

30 (26) correspond ientes. 

19. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
information dotadas de microprocesador y memoria o similares, acorde con la 
reivindicacidn 18, caracterizados porque la circuiteria electrdnica (27) del medio lector 
(24) puede disponer adicionalmente de medios propios de almacenamiento temporal 

35 (27a) asi como de medios de validation de datos (27b). 
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20. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares, acorde con ias 
reivindicaciones 18 y 19, caracterizado porque dicho medio lector extemo (24) consiste 
en un dispositivo comprendido en una carcasa (29) con forma alargada sustancialmente 

5 cilindrica o plana, que dispone en su extremo de medios de acoplamiento (25) 
consistentes en una apertura (30) preferentemente abierta por su piano medio, apta 
para acoplarse a un chip electronico externo a traves de dichos contactos electricos 
(31), disponiendo asimismo de medios de activation I desactivacion de lectura (32). 

21. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
1 0 informacion dotadas de microprocesador y memoria o similares, o bien el tircuito pasivo 

estimuiable via radio, acorde con ias reivindicaciones anteriores, caracterizado porque 
el soporte de informacion y datos extemo puede ir colocado en un elemento fisico tal 
como vehiculo, objeto de valor, equipaje o similar a efectos de control y localization, 
mediante sistemas asociados a las redes de telefonfa movil, que permiten situar un 
15 telefono movil con determinada precision o bien mediante el Sistema de 
Posicionamiento Global (GPS), que permite ubicar un equipo dotado con esta facilidad 
con gran exactitud. 

22. - Sistema de intercomunicacion multiple de datos de tarjetas portadoras de 
informacion dotadas de microprocesador y memoria o similares caracterizado porque 

20 dicho soporte de informacion y datos extemo puede ir colocado en una etiqueta o 
elemento de control comercial a efecto de comprobacion y autentificacion de marcas y 
caracteristicas de productos comerciales, pudiendose realizar la transmision de 
informacion entre el chip contenido en dicho soporte de informacion y datos extemo y 
dicho medio lector establetiendo un contacto frsico entre ambos o sin contacto fisico 

25 alguno. 

23. Sistema de seguridad para su apiicacion en un sistema de intercomunicacion 
multiple provisto de memorias portadoras de informacion, caracterizado porque se basa 
en la utilization de un codigo o numero de identification propio del usuario asociado con 
el codigo propio de un elemento provisto de memoria portadora de informacion tal como 

30 una tarjeta de credito o similar. 

24. Sistema de seguridad de acuerdo con la revindication 23, caracterizado porque 
dicho codigo o numero de identification propio del usuario coincide con el numero de 
identification personal del usuario (PIN). 

25. Sistema de seguridad de acuerdo con ias reivindicaciones precedentes, 
35 caracterizado porque para poder acceder at uso de cualquiera de los elementos 
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provistos de memoria portadora de informacion, tales como tarjetas de credito o 
.sirniiares, sera necesario introducir el numero personal de acceso (PIN) correspondiente 
al telefono movil del usuario o una huella digital del usuario, evitando de esta forma el 
uso no autorizado de dichos elementos. 

26. Sistema de seguridad equipado con elementos provistos de memoria portadora 
de informacion de acuerdo con la reivindicacion 23, tal como tacjeta de credito o similar, 
caracterizado porque dicha memoria esta configurada de forma que sera operativa 
unlcamente de forma conjunta con el sistema de intercomunicacion multiple que tenga 
su mismo codigo o numero de identificacion del usuario. 

27. Sistema de seguridad equipado con elementos provistos de memoria portadora 
de informacion, tal como tarjeta de credito similar, de acuerdo con la reivindicacion 26, 
caracterizado porque el codigo o numero de identificacion del usuario coincide con 
codigo asignado por el operador de la red telefonica celular a ese usuario y que se 
encuentra memorizado en el SIM. 
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